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1. [bookmark: _Toc62511741]Необходимые условия для работы оператора то в ЕАИСТО
1.1. [bookmark: _Toc62511742]Минимальные требования к техническому составу автоматизированного рабочего места
Компьютерное оборудование:
· системный блок:
· центральный процессор (тактовая частота не ниже 2 ГГц);
· оперативную память (не менее 2 Гб);
· сетевой адаптер для выхода в Интернет;
· видеоадаптер (не менее 512 Мб видеопамяти);
· жесткий диск (1 Гбайт свободного дискового пространства).
· монитор (может быть интегрирован в системный блок);
· клавиатура;
· мышь.
Периферийное оборудование:
· печатающее устройство, отвечающее требованиям по формированию диагностических карт, отказов, отчетов.
2. [bookmark: _Toc62505386][bookmark: _Toc62511743]Требования к составу программного обеспечения
Операционная система (рекомендации по использованию: Astra Linux Special Edition (версия 1.6) или Microsoft Windows (не ниже 7))
Браузер, поддерживающий защищенное соединение по действующим в Российской Федерации стандартам криптографической защиты (рекомендации по использованию: CHROMIUM GOST)
[bookmark: _GoBack]Плагин, обеспечивающий взаимодействие веб-страниц в браузере с криптопровайдером в операционной системе для создания и проверки электронной подписи на веб-страницах (рекомендации по использованию: «КриптоПро ЭЦП Browser plug-in»)
Средства работы с электронной подписью и криптопровайдер, совместимый с плагином «КриптоПро ЭЦП Browser plug-in» (требования к криптопровайдеру указаны в п. 1.3).
3. [bookmark: _Toc62505387][bookmark: _Toc62511744]Требования к составу средств защиты информации
ЕАИСТО обеспечения информационной безопасности типового сегмента ЕАИСТО должна обеспечивать следующий уровень безопасности:
· класс защищенности государственной информационной системы – К3;
· уровень защищенности персональных данных – УЗ4.
Для обеспечения необходимого уровня информационной безопасности, средства защиты информации, средства криптографической защиты информации, используемые для обеспечения безопасности типового сегмента ЕАИСТО, должны удовлетворять требованиям, приведенным в таблице ниже:

	№
	Тип средства защиты информации
	Требование

	1
	Средство зашиты информации от несанкционированного доступа
	Решение должно соответствовать 6-му классу СрЗИ и выше

	2
	Средство антивирусной защиты
	Решение должно соответствовать 6-му классу СрЗИ и выше

	3
	Средство межсетевого экранирования
	Решение должно соответствовать 6-му классу СрЗИ и выше

	4
	Средство криптографической защиты  информации
	Сертификат ФСБ России
Класс СКЗИ КС1 и выше 


4. [bookmark: _Toc62505388][bookmark: _Toc62511745]Требования к установленному сертификату ключа проверки электронной подписи
Установленный сертификат ключа проверки электронной подписи Эксперта должен отвечать следующим требованиям:
· соответствует ГОСТ Р 34.10-2012;
· выдан аккредитованным удостоверяющим центром;
· не содержится в списке отозванных сертификатов; 
· срок действия не истек;
· содержит ОГРН или ОГРНИП;
· содержит фамилию и имя своего владельца.
2. [bookmark: _Toc62509506][bookmark: _Toc62511691][bookmark: _Toc62511746][bookmark: _Toc62511747]Функции, доступные пользователю с ролью Оператор ТО
Оператор ТО имеет возможность:
1) активировать свою учетную запись в ЕАИСТО путем добавления к ней информации о своем сертификате электронной подписи;
2) просматривать собственную учетную запись;
3) обновлять информацию о собственном сертификате электронной подписи;
4) просматривать учетные записи своих технических экспертов;
5) активировать учетные записи своих технических экспертов путем добавления к ним информации об их сертификатах электронных подписей;
6) обновлять информацию об электронных подписях своих экспертов;
7) блокировать и разблокировать доступ в ЕАИСТО своим техническим экспертам, имеющим активированные учетные записи в ЕАИСТО, путем установки соответствующего флажка в карточке эксперта;
8) просматривать информацию о собственных ПТО или ПДЛ (включая динамику выдачи ДК в пределах одного рабочего дня с учетом лимитов пропускной способности);
9) изменять при необходимости информацию об адресе и координатах ПДЛ;
10) выписывать отказ в прохождении ТО и просматривать ранее созданные отказы на федеральном уровне;
11) просматривать, распечатывать, отправлять на электронную почту заявителю, скачивать на ПК электронную форму ДК;
12) выдавать дубликаты ДК, выданных любым ОТО на федеральном уровне;
13) переводить в архив ДК, выданные в рамках своего ОТО;
14) формировать отчеты.
2.1. [bookmark: _Toc62511748]Добавление сведений о собственной электронной подписи в ЕАИСТО
Для первичного добавления сертификата для собственной учетной записи необходимо выполнить следующие шаги:
1. Зайти на страницу авторизации, нажать на кнопку «Добавление (обновление) ЭП ОТО» (Рисунок 1). 
[image: ]
[bookmark: _Ref55230646][bookmark: _Ref55230618]Рисунок 1 – Страница авторизации
2. В открывшемся окне заполнить поле «Официальный email Оператора ТО» той информацией, которая указана в реестре ОТО . Макет формы ввода электронного адреса Оператора приведен на рисунке Рисунок 2
[image: ]
[bookmark: _Ref55230675]Рисунок 2 – Ввод email Оператора ТО
3. Нажать на кнопку «Отправить».
4. Если указанный email не соответствует информации, указанной в реестре ОТО, то выводится соответствующее сообщение (Рисунок 3) 
[image: ]
[bookmark: _Ref55230697]Рисунок 3 – Не найден адрес электронной почты Оператора ТО
5. Нажать на кнопку «ОК», повторить действия п. 4.
6. Если в ЕАИСТО уже присутствует информация о предоставленной ЭП, то выводится модальное окно с соответствующей информацией (Рисунок 4). 
[image: ]
[bookmark: _Ref55230745]Рисунок 4 – Информация об ЭП Оператора ТО уже присутствует в ЕАИСТО
7. Нажать на кнопку «ОК», повторить действия п. 4.
8. Если автоматические проверки пройдены успешно, то выводится модальное окно с информацией (Рисунок 5).
[image: ]
[bookmark: _Ref55230768]Рисунок 5 – Информация об отправке инструкции по добавлению ЭП в ЕАИСТО
9. Открыть официальный почтовый ящик Оператора ТО.
10.  Пройти по ссылке, указанной в полученном письме в течение 10 минут от момента ее получения.
11.  На открывшейся странице обновления информации об электронной подписи (Рисунок 6) выбрать необходимый сертификат, нажать на кнопку «Подписать».
[image: ]
[bookmark: _Ref55230789]Рисунок 6 – Подписание тестового сообщения
12.  В случае обнаружения ошибки при прохождении сертификатом всех автоматических проверок выводится модальное окно (Рисунок 7).
[image: ]
[bookmark: _Ref55230815]Рисунок 7 – Причины отказа в добавлении ЭП в ЕАИСТО
13.  Нажать на кнопку «ОК».
14.  В открывшемся окне авторизации повторить действия п. 4.
15.  В случае успешного прохождения сертификатом всех автоматических проверок выводится модальное окно (Рисунок 8).
[image: ]
[bookmark: _Ref55230828]Рисунок 8 – Успешное добавление информации о сертификате ЭП в ЕАИСТО
16.  Нажать на кнопку «ОК».
17.  В открывшемся окне авторизации выбрать свой сертификат ЭП и нажать на кнопку «Войти».

2.2. [bookmark: _Toc62511749]Обновление сведений о собственной электронной подписи в ЕАИСТО
Чтобы обновить информацию о сертификате ЭП для собственной учетной записи необходимо выполнить следующие шаги:
1. Войти в раздел «Общая информация», нажать на иконку обновления информации в поле «Сертификат ЭП» (Рисунок 9).
 [image: ]
[bookmark: _Ref55230841]Рисунок 9 – Обновление информации об ЭП Оператора ТО
2. В появившемся модальном окне (Рисунок 10) выбрать необходимый сертификат ЭП и нажать на кнопку «Подписать».
[image: ]
[bookmark: _Ref55230851]Рисунок 10 – Подписание тестового сообщения Оператором ТО для обновления информации об ЭП в ЕАИСТО
3. В случае неуспешного прохождения сертификатом всех автоматических проверок выводится модальное окно с соответствующим сообщением.
4. Вернуться в раздел «Общая информация», нажав на кнопку «ОК».
5. В случае успешного прохождения всех автоматических проверок выводится модальное окно с сообщением об успешном обновлении.
6. Вернуться в раздел «Общая информация», нажав на кнопку «ОК».
2.3. [bookmark: _Toc62511750]Добавление, обновление информации об электронной подписи для учетной записи Эксперта 
Для добавления или обновления информации о сертификате Технического эксперта необходимо выполнить следующие шаги:
1. Войти в раздел «Общая информация», нажать на строку с информацией об Эксперте (Рисунок 11).
 [image: ]
[bookmark: _Ref55230861]Рисунок 11 – Выбор карточки Эксперта
2. В открывшейся карточке Эксперта (Рисунок 12) нажать на иконку обновления информации в поле «Сертификат ЭП».
 [image: ]
[bookmark: _Ref55230877]Рисунок 12 – Карточка Эксперта
3. В открывшемся модальном окне (Рисунок 13) нажать на иконку «карандаш»
[image: ]
[bookmark: _Ref55231079]Рисунок 13 – Выбор сертификата Эксперта
4. Выбрать необходимый сертификат (экспортированную часть сертификата с открытым ключом), нажать на кнопку «Добавить».
5. В случае неуспешного прохождения сертификатом всех автоматических проверок выводится модальное окно с информацией о причинах, которые могли привести к отрицательному результату. Вернуться в раздел «Общая информация» нажав на кнопку «ОК».
6. В случае успешного прохождения сертификатом всех автоматических проверок выводится модальное окно (Рисунок 14).
[image: ]
[bookmark: _Ref55231098]Рисунок 14 – Информация об успешном добавлении сертификата Эксперта
7. Вернуться в раздел «Общая информация», нажав на кнопку «ОК».

2.4. [bookmark: _Toc45814970][bookmark: _Toc54858367][bookmark: _Toc62511751]Просмотр собственной учетной записи Оператора ТО, просмотр списка прикрепленных ПТО, ПДЛ, списка и учетных записей прикрепленных Экспертов, деактивация Эксперта
Оператор ТО может просматривать сведения о себе, своих ПТО/ПДЛ, прикрепленных Экспертах, активировать и деактивировать учетную запись Эксперта.
Для просмотра сведений о собственной учетной записи требуется выполнить следующие шаги:
1. Открыть раздел «Общие сведения».
2. Просмотреть карточку учетной записи.
Форма просмотра сведений об Операторе представлена на рисунке 15.
[image: ]
[bookmark: _Ref39085169][bookmark: _Ref48129674]Рисунок 15 –Форма просмотра сведений об операторе ТО
Для просмотра сведений учетной записи Эксперта необходимо выполнить следующие шаги:
1. Открыть раздел «Общие сведения»
2. Нажать на пиктограмму в правой части строчки с ФИО эксперта
3. Просмотреть учетную запись эксперта (Рисунок 16 )
[image: ]
[bookmark: _Ref62217213]Рисунок 16 – форма просмотра карточки Эксперта
Для деактивации/активации учетной записи эксперта необходимо выполнить следующие шаги:
1. Открыть раздел «Общие сведения»
2. Нажать на пиктограмму в правой части строчки с ФИО эксперта
3. На карточке эксперта под полем «Сертификат ЭП» проставить/снять флажок «Блокировать доступ»
2.5. [bookmark: _Toc45006741][bookmark: _Toc45195625][bookmark: _Toc45195819][bookmark: _Toc45216490][bookmark: _Toc45288856][bookmark: _Toc45804279][bookmark: _Toc45814973][bookmark: _Toc46491763][bookmark: _Toc45006742][bookmark: _Toc45195626][bookmark: _Toc45195820][bookmark: _Toc45216491][bookmark: _Toc45288857][bookmark: _Toc45804280][bookmark: _Toc45814974][bookmark: _Toc46491764][bookmark: _Toc45006743][bookmark: _Toc45195627][bookmark: _Toc45195821][bookmark: _Toc45216492][bookmark: _Toc45288858][bookmark: _Toc45804281][bookmark: _Toc45814975][bookmark: _Toc46491765][bookmark: _Toc45006744][bookmark: _Toc45195628][bookmark: _Toc45195822][bookmark: _Toc45216493][bookmark: _Toc45288859][bookmark: _Toc45804282][bookmark: _Toc45814976][bookmark: _Toc46491766][bookmark: _Toc45006745][bookmark: _Toc45195629][bookmark: _Toc45195823][bookmark: _Toc45216494][bookmark: _Toc45288860][bookmark: _Toc45804283][bookmark: _Toc45814977][bookmark: _Toc46491767][bookmark: _Toc45006747][bookmark: _Toc45195631][bookmark: _Toc45195825][bookmark: _Toc45216496][bookmark: _Toc45288862][bookmark: _Toc45804285][bookmark: _Toc45814979][bookmark: _Toc46491769][bookmark: _Toc45814992][bookmark: _Toc54858373][bookmark: _Toc62511752][bookmark: _Ref40437023][bookmark: _Toc45814980][bookmark: _Toc54858368]Просмотр количества выданных ДК с учетом пропускной способности ПТО (ПДЛ)
Для просмотра количества выданных на текущий момент ДК в разрезе ПТО с учетом пропускной способности необходимо выполнить следующие шаги:
1. Открыть раздел «Общая информация». Макет формы общих сведений представлен на рисунке 17.
[image: ]
[bookmark: _Ref48143121]Рисунок 17 – Макет формы просмотра пропускной способности ПТО/ПДЛ
2. Перейти к блоку сведений «Список ПТО/ПДЛ».
3. В графе «Выделенный лимит» значится цифра, соответствующая пропускной способности ПТО, в графе «Использовано» отображается количество ДК выданных на ПТО/ПДЛ на текущий момент  
В случае, если пропускная способность превышена, то строка с превысившим пропускную способность пунктом или линией будет подсвечена красным цветом.
2.6. [bookmark: _Toc45814993][bookmark: _Toc54858374][bookmark: _Toc62511753]Изменение адреса ПДЛ
Перед проведением технического осмотра с помощью передвижной диагностической линии Оператор ТО должен указать адрес, где будет проводиться технический осмотр и ввести координаты ПДЛ.
Для изменения адреса необходимо выполнить следующие действия:
1. Открыть раздел «Общая информация».  (Рисунок 15)
2. Открыть карточку ПДЛ (Рисунок 18)
[image: ]
[bookmark: _Ref62221894]Рисунок 18 – карточка ПДЛ
3. Нажать на кнопку «Обновить». Отобразится форма ввода нового адреса. Макет формы обновления адреса и координат ПДЛ приведен на рисунке 19.
[image: ]
[bookmark: _Ref48143704]Рисунок 19 – Макет формы ввода нового адреса и координат  ПДЛ
4. Задать новый адрес в своем регионе, координаты и нажать на кнопку «Обновить».
Результатом изменения адреса и координат у ПДЛ является указание нового адреса и координат проведения технического осмотра в разделе «Общая информация». 
Просмотреть историю изменения адресов можно нажав на кнопку «История изменений». Макет формы просмотра истории изменения адреса ПДЛ приведен на рисунке 20.
[image: ]
[bookmark: _Ref48143932]Рисунок 20 – Макет формы просмотра истории изменения адреса на ПДЛ
2.7. [bookmark: _Toc62511754]Поиск созданных Отказов 
Для Оператора ТО доступен поиск и просмотр Отказов, оформленных за любой период в любом регионе, любым оператором ТО. Форма поиска отказов представлена на рисунке 21.
[image: ]
[bookmark: _Ref48129504][bookmark: _Ref48129498]Рисунок 21 – Форма поиска Отказа
Для поиска и просмотра Отказа требуется выполнить следующие действия:
1. Открыть раздел «Отказы».
2. В поисковом поле указать требуемое значение.
3. Нажать на кнопку с пиктограммой «Лупа».
Результатом выполнения функции является отображение списка всех Отказов, которые удовлетворяют запросу поиска.
4. Открыть Отказ, нажав на нужную строку в результатах поиска. Форма просмотра Отказа представлена на рисунке 22.
[image: ]
[bookmark: _Ref48130739]Рисунок 22 – Форма просмотра Отказа
2.8. [bookmark: _Toc45006750][bookmark: _Toc45195634][bookmark: _Toc45195828][bookmark: _Toc45216499][bookmark: _Toc45288865][bookmark: _Toc45804288][bookmark: _Toc45814982][bookmark: _Toc46491772][bookmark: _Toc45006751][bookmark: _Toc45195635][bookmark: _Toc45195829][bookmark: _Toc45216500][bookmark: _Toc45288866][bookmark: _Toc45804289][bookmark: _Toc45814983][bookmark: _Toc46491773][bookmark: _Toc45006752][bookmark: _Toc45195636][bookmark: _Toc45195830][bookmark: _Toc45216501][bookmark: _Toc45288867][bookmark: _Toc45804290][bookmark: _Toc45814984][bookmark: _Toc46491774][bookmark: _Toc45006753][bookmark: _Toc45195637][bookmark: _Toc45195831][bookmark: _Toc45216502][bookmark: _Toc45288868][bookmark: _Toc45804291][bookmark: _Toc45814985][bookmark: _Toc46491775][bookmark: _Toc45814986][bookmark: _Toc54858369][bookmark: _Toc62511755]Создание Отказа 
Для создания Отказа требуется выполнить следующие действия:
1. Открыть раздел «Отказы».
2. Нажать на кнопку «+ Отказ».
3. Заполнить обязательные поля. Форма создания Отказа представлена на рисунке 23.
[image: ]
[bookmark: _Ref48130802]Рисунок 23 – Макет формы создания Отказа
4. Нажать на кнопку с пиктограммой «Дискета».
2.9. [bookmark: _Toc45814987][bookmark: _Toc54858370][bookmark: _Toc62511756]Поиск диагностических карт 
Форма поиска ДК представлена на рисунке 24.
Для поиска и просмотра ДК необходимо выполнить следующие действия:
1. Открыть раздел «Диагностические карты».
[image: ]
[bookmark: _Ref48134064]Рисунок 24 – Макет формы поиска ДК для оператора ТО
2. В поисковых полях указать требуемые значения.
3. Нажать на кнопку с пиктограммой «Лупа».
Результатом поиска является отображение списка диагностических карт, соответствующих параметрам поискового запроса.
Для просмотра диагностической карты необходимо нажать на строчку в результатах поиска.
2.10. [bookmark: _Toc62511757]Печать, отправка на электронную почту, скачивание ДК
Для распечатки диагностической карты необходимо выполнить следующие шаги:
1. На форме поиска ДК открыть необходимую строчку.
2. В открывшейся форме нажать кнопку «Печать» [image: ] в верхнем левом углу 
Для отправки диагностической карты на почту заявителю необходимо выполнить следующие шаги:
1. На форме поиска ДК открыть необходимую строчку.
2. В открывшейся форме нажать на кнопку отправки на почту [image: ]
3. В открывшемся модальном окне заполнить поле алреса и нажать кнопку «отправить» (Рисунок 25)
[image: ]
[bookmark: _Ref62223203]Рисунок 25 – отправка ДК на электронный адрес
Для скачивания диагностической карты в электронном виде необходимо выполнить следующие шаги:
1. На форме поиска ДК открыть необходимую строчку
2. В открывшейся форме нажать на кнопку загрузки [image: ]
2.11. [bookmark: _Toc45814988][bookmark: _Toc54858371][bookmark: _Toc62511758]Создание дубликата ДК
Для создания дубликата ДК необходимо выполнить следующие шаги:
1. Открыть диагностическую карту, которая находится в статусе «Действующая» и состоянии «ДК выдана». Форма просмотра ДК представлена на рисунке 26.
2. Нажать на кнопку «Печать дубликата».
[image: ]
[bookmark: _Ref48134169]Рисунок 26 – Макет формы просмотра ДК с возможностью выдачи дубликата
[image: ]
[bookmark: _Ref48136608]Рисунок 27 – Макет формы отображения сведений о печати дубликата
Результатом выполнения функции является напечатанный дубликат ДК, сведения о котором сохранены в диагностической карте. Макет формы просмотра ДК со сведениями о выдаче дубликата представлен на рисунке 27.
2.12. [bookmark: _Toc45195641][bookmark: _Toc45195835][bookmark: _Toc45216506][bookmark: _Toc45288872][bookmark: _Toc45804295][bookmark: _Toc45814989][bookmark: _Toc46491779][bookmark: _Toc45814990][bookmark: _Toc54858372][bookmark: _Toc62511759]Перевод ДК в статус архив
Оператору ТО доступна функция перевода ранее выданной диагностической карты в архив, например, если обнаружена ошибка. Перевод в архив возможен только по ранее выданным диагностическим картам в ПТО и ПДЛ Оператора.
Для перевода в архив диагностической карты требуется выполнить следующие действия:
1. Открыть раздел «Диагностические карты».
2. Выбрать ДК, которая была выдана в своем ПТО или ПДЛ. ДК должна быть в статусе «Действующая», в состоянии «ДК выдана».
3. Нажать на кнопку «Перевести в архив». Макет формы просмотра ДК с возможностью перевода в архив представлен на рисунке 28.
[bookmark: _Ref48142317][image: ]
[bookmark: _Ref48744703]Рисунок 28 – Макет формы диагностической карты с кнопкой «Перевести в архив»
4. Откроется форма перевода в архив диагностической карты.
5. Заполнить обязательное поле «Причина перевода в архив».
6. Подтвердить действие в модальном окне, нажав на кнопкку «Перевести в архив». Макет модального окна представлен на рисунке 29.
[image: ]
[bookmark: _Ref48142362]Рисунок 29 – Макет формы модального окна, подтверждения перевода ДК в архив
Результатом выполнения функции является изменение статуса ДК на «Архивная». В карточке ДК сохраняются сведения о переводе в архив. Макет формы просмотра ДК с информацией о переводе в архив представлен на рисунке 30.
[image: ]
[bookmark: _Ref48142412]Рисунок 30 – Макет формы просмотра диагностической карты переведенной в архив
2.13. [bookmark: _Toc62511760]Работа с перенастроенными отчетами
При работе с преднастроенными формами отчетов необходимо выполнить следующие шаги:
1. Нажать на необходимый раздел и выбрать форму отчета (рис. 105).
[image: ]
[bookmark: _Ref49168056]Рисунок 105 – Выбор формы отчета
2. В открывшемся модальном окне выбрать параметры отчета и нажать на кнопку «Готово» (рис. 106).
[image: ]
[bookmark: _Ref49168062]Рисунок 106 – Выбор параметров отчета
3. После вывода информации в рамках выбранной формы отчета экспортировать форму отчета в файл с необходимым форматом путем нажатия на соответствующую кнопку (рис. 107).
[image: ] 
[bookmark: _Ref49168067]Рисунок 107 – Выбор формата для экспортирования формы отчета

При необходимости воспользоваться кнопками управления формы отчёта:

· Кнопка 1 – Выбор формата выгрузки;
· Кнопка 2 – Вызов модального окна с параметрами формы отчета;
· Кнопка 3 – Повтор запроса данных согласно форме отчета;
· Кнопка 4 – Увеличение и уменьшение масштабов;
· Кнопка 5 – Выбор страницы формы отчета;
· Кнопка 6 – Инициация запроса без закрытия модального окна с параметрами формы отчета;
· Кнопка 7 - Инициация запроса с закрытием модального окна с параметрами формы отчета;
· Кнопка 8 – Сброс параметров формы отчета;
· Кнопка 9 – Отмена.

[image: ] Рисунок 108 – Функциональные кнопки
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